=2 BANKA INFORMACE KE ZPRACOVANI
A*S CREDITAS OSOBNICH UDAJU

UCINNE OD 01. 03. 2026

Ugelem tohoto dokumentu je informovat fyzické osoby (fyzické osoby v postaveni klienta a jiné fyzické osoby dale spoleéné& jen
,Klienti“) o tom, pro jaky ucel jsou jejich osobni Gdaje zpracovavany, komu mohou byt osobni udaje zpfistupnény, jaké jsou Ihaty pro
jejich uchovavani, jaka jsou prava Klienta v souvislosti se zpracovanim osobnich Gdajii a dale o existenci profilovani
a automatizovaného rozhodovani.

Spravcem osobnich Gdajll Klient(i je Banka CREDITAS a.s., ICO: 63492555, se sidlem Sokolovska 675/9, Karlin, 186 00 Praha 8,
zapsana v obchodnim rejstfiku Méstského soudu v Praze, oddil B, vlozka 23903 (dale jen ,Banka®). Banka je ¢lenem skupiny
evropskeé finan¢ni holdingové osoby CREDITAS B.V. zapsané v ,Business Register Netherlands Chamber of Commerce®, Beslotten
Vennootschap (srovnatelné s Ceskou s.r.o.), se sidlem De Boelelaan 30, Unit 3.14, 1083HJ Amsterdam, Nizozemsko, EUID:
NLNHR.76639371, registracni Cislo: 76639371 (dale jen nebo jen ,Skupina®).

Banka jmenovala povéfence pro ochranu osobnich udajd, ktery dohlizi na fadné zpracovani osobnich Udaju, na néhoz se Klienti
mohou kdykoli obratit prostfednictvim e-mailové adresy poverenec@creditas.cz nebo pisemné na korespondenéni adrese Banky.

Banka dusledné dba na ochranu soukromi Klientd, jejichZ osobni Gdaje zpracovava v souvislosti se svou ¢innosti. Osobni Udaje
Klientd zpracovava plné v souladu s obecné zavaznymi pravnimi pfedpisy a ¢ini vSe pro to, aby osobni Gdaje byly dostate¢né
zabezpeleny a chranény pfed zneuZzitim.

Tento dokument je dostupny na internetovych strankach Banky (www.creditas.cz/osobni-udaje) a na kazdé pobocce a v sidle Banky.
Specifické smluvni dokumenty mohou v zavislosti na povaze konkrétni finanéni sluzby blize specifikovat zpisob a rozsah zpracovani
osobnich udaju.

KATEGORIE ZPRACOVAVANYCH OSOBNICH UDAJU

1. Identifikacni udaje (jméno, pfijmeni, rodné pfijmeni, adresa trvalého nebo jiného pobytu, rodné Eislo, je-li pfidéleno, datum
narozeni, misto narozeni, pohlavi, statni pfislusnost, druh a &islo prikazu totoznosti, stat, pfipadné organ ktery jej vydal, a dobu
jeho platnosti, rodinny stav, podpis, AIFO, bezvyznamovy identifikator, RUIAN, a jde-li o fyzickou osobu, ktera je podnikatelem,
tak i adresu mista podnikani, pfedmét podnikani, oznaceni Ufedniho rejstfiku nebo jiné Gfedni evidence, ve které je zapsan,
a Cislo zapisu do tohoto rejstfiku nebo evidence);

2. Biometrické udaje (tzv. behavioraini charakteristiky Vaseho podpisu ve formé dynamického biometrického podpisu, pokud
podepisujete pravni ukon elektronickymi prostfedky na pobocce banky, jakymi jsou rychlost, tlak a sklon podpisového pera, GPS
koordinatory pouziti platebnich prostfedkd, pohyby mysi, dynamika psani na klavesnici apod.);

3. Autentifikacni udaje (Udaje pfidélené klientovi nebo dohodnuté s klientem, na zakladé kterych je opravnén provadét transakce
vzdalenym zplsobem bez osobni pfitomnosti prostfednictvim kanald internetového bankovnictvi a mobilni aplikace);

4. Kontaktni udaje (kontaktni telefonni Cislo, faxové &islo, adresa elektronické posty, kontaktni adresa nebo ID G¢tu na socialnich
sitich, identifikator datové schranky);

5. Udaje na dokumentech a dokladech (v&etn& doklad( totoZnosti a jejich fotokopii);

6. Ekonomické a sociodemografické Udaje (Udaje potfebné k posouzeni schopnosti klienta spinit si zavazky z obchodu nebo
k ureni pfiméfenosti nebo vhodnosti pozadovaného produktu, napf. udaje o pfijmech, majetku, po¢tu vyZivovanych osob,
zavazcich, zabezpedeni obchodu, zaméstnani, o dosazeném vzdélani, o znalostech, zkuSenostech, cilech a preferenci v oblasti
investic, udaje tykajici se rezimu FATCA, CRS a PEP apod.);

7. Udaje o vazbach dotyéné osoby na jiné subjekty (lidaje o osobach opravné&nych jednat za klienta, o konegnych uZivatelich
vyhod, o zvlastnim vztahu k bance nebo Skuping);

8. Smluvni udaje, transakéni udaje (a udaje o produktech a sluzbach) (Udaje generované béhem Zivotniho cyklu smlouvy,
v€etné Udajl o neplnéni zavazku);

9. Fotografie (napf. fotografie pofizené béhem identifikace a/nebo autentifikace na dalku, fotografie pofizené z identifikacnich
dokument( klienta);

10. Udaje pro prevenci zneuziti platebnich prostfedkil (IP adresa, typ a model zafizeni, jazyk, asové pasmo, ¢as a misto
pfipojeni, udaje o pouzivaném prohlizeci, operaéni systém, informace o nainstalovanych aplikacich, verze opera¢niho systému,
aktivace zamku telefonu, udaje ziskané prostfednictvim Cookies, udaje o Case, GPS koordinatory pouziti platebnich prostfedka,
pohyby mysi, dynamika psani na klavesnici, udaje o typu obchodnika a rizikovosti, typ a zplsob provedeni transakce, zplisob
zadani karty, udaje o ovéfeni drzitele karty a vysledku ovéfeni, Casové udaje o transakci, frekvence a sekvence plateb, vySe
Castky a ména transakce, sitové udaje a komunikacéni kanal, informace o tokenizaci karty (typ tokenu, vazba, zivotnost, zptisob
pouziti), kryptogram, pouzita autentizaéni metoda, historie karty a historie klienta apod.);

Banka CREDITAS a.s., Sokolovska 675/9, Karlin, 186 00 Praha 8
OR: Méstsky soud v Praze, oddil B, vlozka 23903, ICO: 63492555, DIC DPH: CZ699006775
GINFO-GDPR-260301 | strana 1/5


mailto:poverenec@creditas.cz
https://www.creditas.cz/osobni-udaje

11. Udaje o vyuzivani nasich internetovych stranek (cookies, data ziskana pfi instalaci nasich aplikaci);

12. Kamerové zaznamy bez zvukové stopy (zejména prostor, ve kterych pracovnici uskuteCriuji styk s klienty a soucasné
manipuluji s penézni hotovosti, okoli poboc¢ek banky a bankomat();

13. Zvukové zaznamy a zaznamy dalSi komunikace (v pfipadé hovort na kontaktni centrum banky nebo na linky vybranych
pracovnikd, interakce prostfednictvim mailové komunikace nebo komunikace jinymi kanaly);

14. Zaznamy tvorici auditni stopu (logy uzivatelské aktivity) (osobni udaje slouzZici k moznosti zpétné rekonstrukce aktivity
Klientl i Pracovniki Banky, napf. pouzivani mobilni bankovni aplikace, internetového bankovnictvi, aktivita administratord
(v tomto pfipadé s nimi souvisejici osobni udaje, napf. identifikace u¢tu, jméno Pracovnika apod.).

UCELY ZPRACOVANI OSOBNICH UDAJU

Zpracovani osobnich udaju bez souhlasu Klienta

Osobni udaje, které o Klientech sbirame, a ucely jejich zpracovani se mohou liSit, a to v zavislosti na povaze poskytované finanéni
sluzby. Banka bez souhlasu zpracovava osobni Udaje zejména pro nasledujici Ucely a na zakladé nasledujicich pravnich zakladu:

1. PInéni smluvnich povinnosti a za t¢elem jednani smérujiciho k uzavieni smlouvy

a) Zpracovani osobnich UGdajd pro pInéni povinnosti plynoucich ze smluv uzavfenych mezi Bankou a Klientem, nebo pro
provedeni opatfeni pfijatych pfed uzavfenim smlouvy na Zadost Klienta;

b) Poskytnuti osobnich udaju ve stanoveném rozsahu je povinné, v pfipadé neposkytnuti osobnich Gdaji maze byt odepreno
poskytnuti finanéni sluzby.

Naplnéni ucelu pInéni smluvnich povinnosti je zpravidla spojené s potfebou vykonat veliké mnozstvi zpracovatelskych €innosti

a operaci jakymi jsou napfiklad:

— identifikace klienta pfed vykonanim obchodu nebo jiného smluvniho vztahu;

—  pfiprava smluvniho vztahu na Zadost Klienta a smluvniho partnera Banky a uzavirani a vykonavani obchod mezi Bankou
a jejimi Klienty a samotny vykon obchod( nebo sluzeb;

— realizace tuzemského a zahraniéniho platebniho styku;

— vyroba, sprava a personalizace platebnich karet;

— kontrola zuc¢tovani platebnich transakci;

— zasilani servisnich zprav;

— kontrola smluvnich vztahu a z nich plynouci povinnosti mezi Klientem, smluvnim partnerem a Bankou;

— poStovni, elektronicka, telefonicka i osobni komunikace s Klientem Banky, ktera se tyka konkrétniho smluvniho vztahu
¢i obchodu;

—  poskytovani sluzeb internetového bankovnictvi;

—  vybavovani reklamaci a stiznosti;

— poskytovani zakaznické a technické podpory.

Pro Gcely plnéni smluvnich povinnosti a za G€elem jednani sméfujiciho k uzavieni smlouvy muiZzeme zejména zpracovavat
identifikacni udaje, biometrické udaje, autentifikacni idaje, kontaktni udaje, udaje na dokumentech a dokladech, udaje o vazbach na
jiné subjekty, smluvni udaje, transakéni udaje, zvukové zaznamy a zdznamy dalSi komunikace.

2, PInéni zakonnych povinnosti
a) Zpracovani osobnich udaju pro plnéni pravnich povinnosti:
i) které se na Banku vztahuji zejména na zakladé zakona ¢. 21/1992 Sb., o bankach, ve znéni pozdéjSich predpis(;

Ve smyslu §37 odst. 2 zdkona o bankach ma Banka pro ucely bankovnich obchodl povinnost zjiStovat a zpracovavat udaje o osobach véetné rodného
Cisla, pokud bylo pfidéleno, vyjma citlivych Udaju o fyzickych osobach, potfebné k tomu, aby bylo mozné bankovni obchod uskutecnit bez
nepfiméfenych pravnich a vécnych rizik pro Banku. Banka je opravnéna i bez souhlasu Klienta v rozsahu Gdaju zapsanych v zékladnich registrech
pfistoupit k aktualizaci i kontrole téchto dat vzdy, pokud je to z pohledu Banky technicky mozné.

ii) které se na Banku vztahuji zejména na zakladé zakona &. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynost
z trestné ¢innosti a financovani terorismu, ve znéni pozdéjSich pfedpisu (dale jen ,AML zakon*), pfi€emz charakter téchto
Udaji se mize ménit v zavislosti na typu Klienta, obchodniho vztahu, produktu nebo obchodu;

iii) které se na Banku vztahuji zejména na z&kladé zakona €. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjSich

predpisU;
iv) které se na Banku vztahuji zejména na zakladé zakona ¢. 370/2017 Sb., o platebnim styku, ve znéni pozdéjsich predpis(;
V) které se na Banku vztahuji v rozsahu potfebném k vyhodnoceni, zda Klient spada pod rezim FATCA, a pInéni povinnosti

plynoucich z CRS (k tomu blize viz dokumenty Banky nazvané ,Informace k FATCA® a ,Informace k CRS* dostupné na
pobockach a internetovych strankach Banky: https://www.creditas.cz/dulezite-dokumenty);
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vi) které se na Banku vztahuji v souvislosti s poskytovanim investi¢nich sluzeb (napfiklad na zakladé zakona &. 256/2004 Sb.,
o podnikani na kapitalovém trhu, ve znéni pozdg&jsich predpist);

vii) které se na Banku vztahuji zejména na zakladé zakona €. 171/2023 Sb., o ochrané oznamovatell, ve znéni pozdéjSich
predpisu;

viii)  které se na Banku vztahuji dle dalSich pravnich predpist (napfiklad se mlze jednat o zpracovavani osobnich udaju
z registr( a databazi evidujicich bonitu a schopnost Klienta dostat svym zavazkim),

ix) které se na Banku vztahuji na zakladé pravnich pfedpisu evropského ¢i mezinarodniho prava, naptiklad nafizeni Komise
v pfenesené pravomoci (EU) 2018/389, kterym se doplfiuje smérnice Evropského parlamentu a Rady (EU) 2015/2366, pokud
jde o regulaéni technické normy tykajici se silného ovéreni klienta a spole¢nych a bezpec¢nostnich otevienych standardu
komunikace (toto nafizeni Bance uklada povinnosti tykajici se ovéfeni, Zze Klient je opravnénym uzivatelem osobnich
bezpecnostnich Udaju a zafizeni, kdyz vyuziva on-line pfistup ke svym uctam)

b) Poskytnuti osobnich udajd ve stanoveném rozsahu je povinné, v pfipadé neposkytnuti osobnich udaji maze byt odepfeno
poskytnuti finanéni sluzby.

VySe uvedené pravni pfedpisy stanovuji mnozinu souvisejicich ucell a €innosti, pro které se osobni Udaje zpracovavaji, zejména:
— zjistovani, provéfeni a kontrola osobnich udaju slouzicich k identifikaci Klientl a osob za né konajicich;

— posouzeni rizik spojenych se zamySlenym obchodem mezi Klientem a Bankou;

— plnéni povinnosti v oblasti ochrany proti legalizaci vynost z trestné ¢innosti a ochrany pred financovanim terorismu;

— uzavirani a vykonavani obchodu s Klienty;

— ochrana Banky;

—  zdokumentovani ¢innosti Banky;

— vykon dohledu nad Bankou a nad jeji ¢innosti;

—  plnéni povinnosti ulozenych Bance pravnim fadem.

Pro ucely pInéni zakonnych povinnosti miizeme zejména zpracovavat identifikacni udaje, biometrické Gdaje, autentifikacni udaje,
kontaktni udaje, udaje na dokumentech a dokladech, ekonomické a sociodemografické udaje, Udaje o vazbach na jiné subjekty,
smluvni Udaje, transakéni Udaje, fotografie, Udaje pro prevenci zneuziti platebnich prostfedkl, zvukové zaznamy a zaznamy dalsi
komunikace a zaznamy tvofici auditni stopu.

3. Urceni, vykon nebo obhajoba pravnich naroki Banky
a) Zpracovani osobnich Udaja pro uréeni, vykon nebo obhajobu pravnich narokl v rozsahu nezbytném pro Gcely opravnénych
zajm{ Banky &i tfetich osob.

Pro ugely urceni, vykon nebo obhajobu pravnich narok Banky mizeme zejména zpracovavat identifikacni Udaje, biometrické udaje,
autentifikacni udaje, kontaktni idaje, idaje na dokumentech a dokladech, ekonomické a sociodemografické udaje, idaje o vazbach
na jiné subjekty, smluvni Gdaje, transakéni Udaje, fotografie, Udaje pro prevenci zneuziti platebnich prostfedk(, zvukové zaznamy
a zaznamy dal$i komunikace a zdznamy tvofici auditni stopu.

Zpracovani osobnich udaju se souhlasem Klienta
Mimo zpracovani osobnich Gdajl, které Banka provadi jako svou zakonnou povinnost, plnéni smlouvy, opravnény zajem ¢i ve
vefejném zajmu, mGze Banka zpracovavat osobni udaje Klientd na zakladé udéleného souhlasu.

Souhlas je zcela dobrovolny a miize byt kdykoli odvolan, a to i v jeho jednotlivych ¢astech, napfiklad prostfednictvim bezplatné
infolinky 800 888 009, e-mailem na adrese info@creditas.cz, na poboc¢kach, sdélenim prostfednictvim jakékoliv aplikace, kterou jsou
poskytované sluzby Internetového bankovnictvi, nebo pisemné na korespondenéni adrese Banky. Odvolanim souhlasu neni dot€ena
zakonnost zpracovani osobnich Udaju pfed odvolanim.

ZDROJE OSOBNICH UDAJU

souhlasem ¢i Gidaje, ke kterym byl Bance zfizen pfistup) i z vefejnych rejstfikd i dal$ich rejstfik(l a databazi, napf. Zakladni registry,
Obchodni rejstfik, Zivnostensky rejstfik, Centralni evidence exekuci, Centralni registr dluzniku, Insolvenéni rejstfik, OFAC, Databaze
neplatnych doklad(i — Ministerstvo vnitra CR, &len Skupiny, Bankovni identita.

DOBA UCHOVAVANiI OSOBNICH UDAJU

Osobni udaje Banka zpracovava po dobu nezbytnou pro ucely, pro které jsou zpracovavany, tedy v zavislosti na ucelu zpracovani

zejména:

a) po dobu trvani smluvniho vztahu a déle po dobu, ktera je stanovena v pfislusnych pravnich pfedpisech (zejména v AML
zakoné, ktery stanovi, které osobni Udaje je nutné uchovavat po dobu 10 let po ukonéeni obchodu nebo obchodniho vztahu);
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b) po dobu stanovenou pro obecné promiceci IhGty podle platnych pravnich predpist (tato doba muze byt prodlouZena
s ohledem na nezbytnost zpracovani pro uréeni, vykon nebo obhajobu pravnich naroku);

c) po dobu, pro kterou byl udélen souhlas, pfipadné do odvolani souhlasu, byl-li souhlas odvolan pfed uplynutim této doby;
d) po dobu, ktera je nevyhnutelna k uréeni, vykonu nebo obhajobé pravnich narok Banky;
e) po dobu 30 dnu v pfipadé kamerového zaznamu bez zvukoveé stopy.

PRIJEMCI OSOBNICH UDAJU

Osobni Uudaje mohou byt zpfistupnény nebo poskytnuty nasledujicim kategoriim pfijemcu, avSak za pfedpokladu dodrzeni vSech

povinnosti vyZzadovanych pravnim fadem:

a) organum vefejné moci, napf. soudiim, orgadndm ¢&innym v trestnim Fizeni, spravcim dané, soudnim exekutorm, organu
dohledu, zakladnim registriim, dal§im poskytovatelim platebnich sluzeb apod., a to bud za ucelem pInéni pravni povinnosti,
na vyzadani, nebo z vlastniho rozhodnuti Banky (napf. v pfipadé, Ze ma podezieni na spachani trestného €inu nebo
prestupku), avSak vzdy pouze v rozsahu a v souladu s obecné zavaznymi pravnimi predpisy;

b) osobam, které se na zakladé smlouvy podileji na pfedmétu Cinnosti Banky, které jsou povéfeny k pInéni smluvnich
a zakonnych povinnosti Banky, pfi€emz tyto jsou vzdy zavazany zakonnou nebo smluvni povinnosti mi¢enlivosti min.
v rozsahu, v jakém je zavazana Banka (napf. auditofi, advokati, externi danovi poradci), to vSe za vySe uvedenymi Ucely
zpracovani osobnich tdaj(;

c) dal§im spravcim, ktefi se na zakladé smlouvy podileji na predmétu Cinnosti Banky, pfiéemz jsou vzdy zavazani zakonnou
nebo smluvni povinnosti mi¢enlivosti minimalné v rozsahu, v jakém je zavazana Banka, to vSe pro vySe uvedené ucely
zpracovani osobnich tdaj(;

d) postupnikiim v souvislosti s uzaviranim smluv o postoupeni pohledavky Banky za Klientem;

e) dalSim osobam, pokud k tomu Klient udélil souhlas (napfiklad se bude jednat o pfipad Bankovni identity, ktera slouzi
k elektronickému ovéreni totoznosti Klienta u nékterych portall vefejné spravy a zapojenych subjektt soukromého segmentu,
tj. e-shopu, apod).

V ramci béZného provozu Banka osobni udaje nepfedava mimo Evropsky hospodarsky prostor. V pfipadé&, Ze by vyjimeé&né& doslo k
pfedani udaji (napfiklad v souvislosti se zapojenim dodavatele se sidlem mimo Evropsky hospodafsky prostor), Banka zajisti
adekvatni zaruky v plném souladu s platnymi pravnimi pfedpisy, zejména prostfednictvim standardnich smluvnich doloZek
a pfipadnych doplfikovych opatfeni.

PRAVA SOUVISEJICi SE ZPRACOVANIM OSOBNICH UDAJU

Klient maze va¢i Bance uplatnit:

— Pravo na pristup: PoZadavek na sdéleni informaci, které osobni Udaje jsou o Klientovi zpracovavany.

— Pravo na vymaz: Pozadavek na vymaz osobnich Udajl, pokud nejsou potfebné pro Ucel, pro ktery byly zpracovavany, pokud
byl odvolan souhlas s jejich zpracovanim, byly zpracovany protipravné, musi byt vymazany ke splnéni pravni povinnosti, nebo
byly shromazdény v souvislosti s nabidkou sluzeb informacéni spoleénosti.

— Pravo na opravu: Pozadavek na opravu nebo dopInéni osobnich Udaja v pfipadé, Ze osobni udaje, které o Klientovi vedeme,
jsou nepresné ¢&i neuplné.

— Pravo na omezeni zpracovani: Pozadavek na omezeni zpracovani, pokud Klient popird pfesnost osobnich udajd,
nebo povazuje jejich zpracovani za protipravni, nebo vznesl namitku proti zpracovani, pfiemz neni zfejmé, zda opravnény
zajem Banky pfevazuje nad opravnénymi zajmy Klienta. V pfipadech, kdy bylo zpracovani omezeno, mohou byt osobni udaje
zpracovavany pouze se souhlasem, nebo z divodu ur€eni, vykonu nebo obhajoby pravnich naroki, z ddvodu ochrany prav jiné
fyzické nebo pravnické osoby nebo z divod dulezitého verejného zajmu

— Pravo na prenositelnost osobnich udaji: PoZadavek na poskytnuti osobnich Gdaji k jejich pfenosu k jinému spravci.
V pfipadé pozadavku na pfevedeni uctu k jiné bance, bude spravce postupovat v souladu se zakonem ¢&. 370/2017 Sb.,
o platebnim styku.

— Dalsi prava:

) pravo na namitku va¢i zpracovavani osobnich Udaju, které spravce zpracovava na pravnim zakladé ochrany opravnénych
zajm{, veetné profilovani a pfimého marketingu;

i)  pravo nebyt pfedmétem rozhodnuti zalozeného vyhradné na automatizovaném zpracovani, pravo vyzadat si lidsky zasah,
vyjadfit své stanovisko a rozhodnuti zaloZzena vyhradné na automatizovaném zpracovani napadnout;

iii) pravo odvolat jiz udéleny souhlas se zpracovanim osobnich tdaju.

Uvedena prava mize Klient uplatnit osobné na kterékoliv pobo¢ce Banky, sdélenim prostfednictvim jakéhokoli kanalu, kterym jsou

poskytované sluzby Internetového bankovnictvi, pisemné na korespondenéni adrese: Banka CREDITAS a.s., Povéfenec pro

ochranu osobnich udajl, tf. Svobody 1194/12, 779 00 Olomouc, prostfednictvim datové schranky Banky: tfadizi, nebo telefonicky

prostfednictvim bezplatné infolinky: 800 888 009.

Klient se v pfipadé poruseni povinnosti Banky v souvislosti se zpracovanim osobnich Gdajlii mize rovnéz obratit se stiznosti pfimo

na Urad pro ochranu osobnich tdajd, se sidlem Pplk. Sochora 727/27, 170 00 Praha 7 (www.uoou.cz).

Banka CREDITAS a.s., Sokolovska 675/9, Karlin, 186 00 Praha 8
OR: Méstsky soud v Praze, oddil B, vlozka 23903, ICO: 63492555, DIC DPH: CZ699006775
GINFO-GDPR-260301 | strana 4 /5


http://www.uoou.cz/

PREVENCE ZNEUZITi PLATEBNICH PROSTREDKU A OCHRANA PRED MALWAREM

Na zakladé pozadavku vyplyvajiciho z nafizeni Komise 2018/389", Banka zavedla opatieni ke sledovani transakci, které umoziuiji
odhalit podvodna jednani sméfovana vici Klientim, véetné napadeni zafizeni Klienta malwarem, ktera jsou i soucasti opatfeni proti
legalizaci vynosu z trestné ¢innosti a financovani terorismu.

PFi uzivani platebnich prostfedkud, zejména platebnich karet, Banka mize automatizované zpracovavat kategorie osobnich udaju
jakymi jsou identifikacni udaje, autentifikacni udaje, ekonomické udaje, transakéni udaje, udaje o pouzivani zafizeni, kterym klient
pfistupuje do internetového bankovnictvi, pfipadné dal$i udaje slouzici prevenci zneuziti platebnich prostfedkd a dalSich podvoda.
V pfipadech, kdy nastane situace, Ze platebni prostfedek je pouzit zpusobem, ktery se mize jevit jako nestandardni, mize byt
takovato transakce automatizované vyhodnocena za rizikovou spolu s naslednou blokaci platebniho prostfedku, a to s cilem
pfedchazeni podvodim a potencialnim Skodam.

V ramci prevence podvodl, v€etné ochrany pred malwarem, zajiStuje Banka nepretrzitou ochranu bankovni aplikace pred
neautorizovanym pfistupem a monitoruje znamky nestandardniho chovani, sekvence rizikovych tkonu &i napadeni malwarem. Za
timto uelem zpracovava Banka i Udaje o Klientové zafizeni (zejm. IP adresa, typ a model zafizeni, jazyk, Casové pasmo, operacni
systém, informace o instalovanych aplikacich, verze operacniho systému, aktivace zamku telefonu, GPS koordinatory pouziti
platebnich prostfedku, pohyby mysi, dynamika psani na klavesnici ) a Udaje o Klientové obvyklém zplsobu uzivani tohoto zafizeni.
Nasledné Banka zpracovava i dalsi informace ziskané v ramci proSetfovani konkrétnich podezieni na podvod nebo pfi vyfizovani
uplatnéné reklamace.

ZASILANi MARKETINGOVYCH SDELENI (pfimy marketing)

Banka za u¢elem podpory prodeje svych produktd a sluzeb mize bez souhlasu Klienta zpracovavat jeho osobni Gdaje, a to formou
pfimého marketingu. Toto zpracovani je zalozeno na opravnéném zajmu Banky. Klient ma pravo vznést proti zpracovani osobnich
udaju pro tento uc€el kdykoli namitku, a to prostfednictvim komunikaénich kanald, které jsou uvedeny v tomto dokumentu.

Pro ucely zasilani marketingovych sdéleni pro Gcely pfimého marketingu (bez souhlasu) mizeme zejména zpracovavat identifikaéni
Udaje, kontaktni udaje, ekonomické a sociodemografické udaje a smluvni udaje.

PORIZOVANi ZAZNAMU TELEFONICKYH HOVORU, UCHOVAVANI E-MAILOVE Cl OBCHODNi KOMUNIKACE
Banka pofizuje zaznamy telefonickych hovorli, uchovava e-mailovou &i obdobni komunikaci, a to jednak z ddvodu pInéni smlouvou
sjednanych povinnosti, ale i pro Uc¢ely plnéni pravnich povinnosti nebo pro Gcely uréeni, vykon nebo obhajobu pravnich narokul
Banky.

V pfipadech, kdy Banka pIni pravni povinnosti ji uloZzené, je poskytnuti osobnich Gdaji v poZzadovaném rozsahu nezbytné a v pfipadé
jejich neposkytnuti, mize byt odepreno poskytnuti finanéni sluzby.

PORIZOVANIi FOTOGRAFII (zaznamy podobizny)

Banka pofizuje fotografie Klientd (zaznamy podobizny) prostfednictvim kamerového systému bez zvukoveé stopy nebo z jinych zdroja,
jakym je napfiklad doklad totoZnosti, a to pro Gcely zakonnych povinnosti a pro uéely uréeni, vykon nebo obhajobu pravnich naroka
Banky.

V pfipadech, kdy Banka pini pravni povinnosti ji uloZzené, je pofizeni podobizny nezbytné a v pfipadé jejiho nepofizeni, mize byt
odepfeno poskytnuti finanéni sluzby.

PROFILOVANi A AUTOMATIZOVANE ROZHODOVANI PRI ZPRACOVANI OSOBNICH UDAJU

Banka muze vyuzivat v ramci svych procesu automatizované informacni systémy a profilovani, jejichz cilem je zajistit Klientovi kvalitni
sluzby pfizplsobené na miru jeho potfebam. Uvedené procesy muze Banka vyuzivat zejména k vyhodnoceni vhodnosti produkta
a sluzeb na zakladé osobnich udajl, z nichz bude Banka schopna odhadnout budouci potfeby Klienta.

PFi provadéni opatreni proti legalizaci vynosu z trestné Cinnosti a financovani terorismu miize Banka zpracovavat kategorie osobnich
udaju, jakymi jsou identifikacni Udaje, autentifikacni daje, ekonomické udaje, transakéni Udaje nebo udaje pro prevenci podvodi,
zejména sméfujicich k zneuziti platebnich prostfedkd. Pro ucely pInéni povinnosti ulozenych Bance AML zakonem, Banka vyuziva
mnohouroviiového profilovani Klientt. Re$eni miZe bytzaloZeno na automatizovaném vyhodnocovani veskerych interakci
ziskanych profilovanim vy$e zminénych faktord proti mnoziné klicovych ukazatell. Vysledek takovéhoto vyhodnoceni mize vést
napfiklad k neposkytnuti sluzby, neuzavieni smlouvy, zablokovani platebnich prostfedkd apod.

1 Nafizeni Komise v pfenesené pravomoci (EU) 2018/389, kterym se dopliiuje smérnice Evropského parlamentu a Rady (EU) 2015/2366, pokud jde o regulaéni technické normy tykajici se silného ovéfeni klienta a spolecnych a
bezpecnostnich otevienych standardi komunikace
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